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Le Préfet

e

Mesdames et Messieurs les Maires

OBJET : Nouvelle posture Vigipirate — Transition 2017-2018
Piéces jointes :

1. Fiche «ptincipales mesures de la loi renforcant la sécurité intérieure et la lutte contre le
terrotisme » (nouveauté) ;

2. Fiche « Recommandations pout la sécurisation des lieux de rassemblement ouverts au public » (actualisation) ;
3. Fiche « Produits chimiques : sighalement de tout vol ou utilisation suspecte » (nouveaute);

4. Fiche « Sécurité du numérique : ’hameconnage (ou phishing) » (nouveaute).

La posture VIGIPIRATE Transition 2017-2018 s’applique A partit du 2 novembre 2017 et prend en
considération les risques spécifiques liés 4 Pensemble des festivités de fin d’année (matchés de Noél, cérémonies
religicuses, fréquentation accrue des espaces commerciaux) et aux vacances scolaites générant de nombreux flux
de voyageurs, notamment dans les transports collectifs. Elle sapplique, sauf événement particulier, jusqu’au 28
février 2018.

Le contexte général actuel est marqué par une menace terroriste qui demeure a un niveau trés élevé, pat la sortie
de Pétat dureence et par adoption de la loi renforcant la sécurité intérieure et la lutte contre le terrorisme.

Le Premiet ministre a ainsi décidé de maintenir Pensemble du territoire national au niveau « Sécutité
renforcée — Risque attentat ».

1. Axes d’effort de 1a nouvelle posture VIGIPIRATE

Cette nouvelle posture met I'accent sur :
—la sécurité des grands espaces de commetce lots des soldes d’hiver, celle des lieux de rassemblement,
marchés de Noél et lieux de culte marqués par une forte affluence pendant les fétes de fin d’année ;

—1la sécurité dans le domaine des transports publics de petsonnes, en particulier lors des départs et
retours des vacances scolaites et universitaires ainsi que dans les établissements d’enseignement, les
établissements de santé, médico-sociaux et sociaux ;

— la protection des systémes d’information face aux risques d’attaques cybernétiques.



2. Mesures de protection

— Vous veillerez au maintien de application des mesures de protection figurant dans les extraits de la partie
publique du plan VIGIPIRATE dans tous les batiments publics et les lieux de rassemblement du public sur votre
commune (ERP ou manifestations).

Ces mesures de sécurité des rassemblements, rappelées ci-dessous, doivent en particulier etre appliquées lors des
périodes de forte affluence ct étre adaptées en fonction de la configuration des lieux :

- la surveillance des entrées par des inspections visuelles des sacs et des bagages a main. Une
attention particuliére devra étre portée sur les bagages les plus volumineux ou pour les bagages des
personnes ayant un comportement suspect. En cas de refus, je vous recommande d’interdire
Paccés de cette personne 4 votre établissement et d’en aviser les forces de Pordre ;

- Je contrdle des objets entrants (livraisons, courtiers, etc.) et des accés aux zones sensibles telles
que les stations-services, les zones de livraison, les consignes automatiques ou les réserves ;

- la surveillance a Pintérieur et aux abords des installations et batiments concernés par des
rondes réguliéres et le recours a la vidéosurveillance ;

- la limitation voire Pinterdiction du stationnement aux abotds des lieux de rassemblement de
personnes ainsi qu’aux abords des installations et batiments concernés, notamment a
proximité des entrées et des issues de secours ;

- le renforcement des dispositifs de protection passive sur les lieux et les artéres les plus
fréquentés compte tenu du risque lié aux attaques par véhicules-béliers ;

- la vétification du bon fonctionnement des systtmes de sécutité (alarme, évacuation,
vidéosurveillance) ;

- la sensibilisation du personnel ou des intetvenants aux régles de sécurité a respecter ;

- la sécurisation de la sortie du public des lieux de manifestations.

— Je vous demande également de maintenir les mesutes de précaution concernant les agents intervenant en
tenue, notamment par le pott du gilet pare-balles pour les policiers municipaux, et ainsi que les personnes
exercant certaines professions (personnalités politiques, journalistes, etc.).

— Jattire  également votre attention sur lapplication des mesures de protection de vos systémes
d’information, de communication et de sécutité au niveau des mots de passe (vérification de la robustesse et
changement régulier @ prévoir) ou contre les attaques ciblant les sites internet a des fins d’exfiltration de données
personnelles sans oublier de sensibiliser les utilisateurs sur les mesures de protection contre les attaques par
couttiels piégés.

3. Sensibilisation du grand public

Dans un souci de pédagogie et de large diffusion des bonnes pratiques face 4 la menace terroriste, vous étes
encouragés 4 relayer le plus largement possible les outils de sensibilisation (notamment les fiches jointes a ce
courtier) téléchargeables sut les sites http:// W\wugouvernement.fr/ vigipirate et
http:/ /www.sedsn.gouv.fr/vigipirate

4. Suivi

—Je vous remercie de porter a la connaissance des forces de Pordre tout fait ou observation qui apparait
sensible au regard du contexte actuel ;

—Le service interministériel de défense et de protection civiles (S.I.D.P.C.) est a votre disposition pour
vous appotter tout renseignement complémentaire. Je vous remercie de lui signaler, par messagerie électronique
a 'adresse Eef—sidpclG@Chnrente.qouv.fr, toute difficulté éventuellement renconttée dans la mise en ceuvre de
ces mesuftres.

Je sais pouvoir compter sut votre totale implication dans la mise en ccuvre des mesutes de vigilance et de
protection sur le territoire de votre commune, en étroite collaboration avec les forces de Pordre.

Pour le Piéfet et par délégation,
Sous-préfet,
Setrétaire général,

IA

Xavfer CZERWINSKI



Principales mesures de la loi reifor¢ant la séeurité intérienre et la Jutte contre le terrorisme

Le projet de la loi renforgant la sécurité intérienre et la lutte conire le tertorisme a été adopté par
I’ Assemblée nationale et le Sénat respectivement les 11 et 18 octobre 2017. En application de
Particle 10 de 1a Constitation, le président de la République dispose d’un délai de 15 jours, suivant
1a transmission au Gouvernement de la loj, pour fa promulguer7.

Les principales dispositions du texte, susceptibles davoir un impact sur I'application du plan
VIGIPIRATE, sont les suivantes.

1 L'établissement, par_le préfet, pour une durée maximale d’un mois’, de périmetres de

protection de nature 4 assurer la séourité d'événements ou de licux particuliérement exposés 2 la
menace terroriste (nouvel article L. 226-1 du code de la sécurité intérienre). Les officiers de police
judiciaite, les agents de police judiciaive et certains agents de police judiclaire adjoints pourront
procéder, avec I'assistance éventuelle d’agents privés de séourité ou d’agents de police municipale,
3 des palpations de sécurité ainsi qu'a Pinspection visuelle et & la fouille des bagages avec le
consentement des personnes faisant I'objet de ces vérifications. Les personnes qui refusent de so
soumettre, pour accéder ou circuler & lintérieur de ce périmdtre, aux palpations de séourité, &
linspection visuelle ou & la fouille de leurs bagages, ou & la visite de leur véhicule s'en voient

interdire l'accés.

La prise en compte de cette nouvelle disposition dans Ie plan VIGIPIRATE se traduit par la création
de deux nouvelles mesures : la mesure RSB 20-03 et la mesure BAT. 30-04,

2 La fermeture administrative, par le préfet et pour une durée maximale de 6 mois, des lieux
de culte qui, par les propos qui y sont tenus, fes jdées ou théories qui y sont diffusées ou les
activités qui s'y déroulent, provoquent & Ia commission d'actes de terrorisme en France ou 2
T'étranger, incitent & la violence ou font T'apologie de tels actos (nouvel article L. 227-1 du code de

la séeurité intérieure).

La prise en compte de cette nouvelle disposition dans le plan VIGIPIRATE se traduit par la création
d’une nouvelle mesure : la mesure RSB 10-04.

3 Llextension des périmétres des confroles d’identité (modification de I’article 78-2 du code

de procédare pénale) :

aux abords des gares fervoviaires et routidres ouvertes au trafic international pour une durée

maximale de douze heures consécuiives ;
- dans un rayon maximal de dix kilométres autour des ports et aéroports constituant des points

de passage frontaliers.

71,4 saisine du Conseil constitutionnel, dans ce délai, suspend le délai de promulgation.

8 Sauf si la menace perdure,




La prise en compte de ces nouvelles dispositions dans le plan Vigipirate se traduit par la création de
trois nouvelles mesures (FRT 10-02, AIR 30-05, MAR 30-05) et Pactualisation de deux mesures

(TER 10-01, TER 20-04),

Avertissement

Les nouvelles dispositions mentionnées aux chapitres 1 et 2 sont d’application immédiate dés lors
qu’elles ne nécessitent pas de dispositions réglementaires. Pour autant, leur mise en ceuvre est
subordonnée a la promulgation de ia loi.

La nouvelle disposition visée au chapitre 3 nécessite au préalable la détermination des ports et
aéroports constituant des points de passage frontaliers.

Les créations ou actualisations de mesures VIGIPIRATE mentionnées aux chapitres 1, 2 et 3
donneront lieu 2 une mise & jour du plan VIGIPIRATE et du catalogue de mesures associé.




- RECOMMANDATIONS POUR
LA SECURISATION DES LIEUX DE
RASSEMBLEMENT OUVERTS AU PUBLIC

VIGIPIRATE

(Fiche actualisée en date du 2 novembre 2017)

Cette fiche traite de la protection des lieux de rassemblement ouverts au public (événements
sportifs, festivals, marchés de Noél, braderies, etc.) et doit pouvoir servir de guide pratique aux
organisateurs de ce genre de manifestations. Elle doit étre largement diffusée. Certains des conseils
délivrés ci-dessous peuvent ne pas étre applicables a tous les sites. lls doivent donc étre adaptés
en fonction de la configuration des lieux et du bon sens de circonstance.

Identifier les menaces et les vulnérabilités

Il faut d’abord évaluer la sensibilité du rassemblement en
lien avec les autorités locales (préfet, maire, Police Nationale,

Gendarmerie Nationale) :

© pourquoi ce rassemblement pourrait-l étre ciblé par

des terroristes ¢

© en quoi estil un symbole du mode de vie occidental
et des valeurs de la République ¢

® ce rassemblement a-+il une couverture médiatique qui
donnerait une forte visibilité & une action terroriste ¢

Les différentes attaques possibles doivent étre
envisagées :
© jet ou dépét d'un engin explosif & l'intérieur
ou en périmétrie du site ;
@ véhicule piégé en stationnement aux abords du site;
© véhicule-bélier ;
@ fusillade ou attaque suicide ;
© prise d'otage ;
© attaque & I'arme blanche.

Organiser la sécurité de |'événement

Il est primordial que les
organisateurs de
rassemblements se
coordonnent avec le maire
et le préfet, ainsi qu'avec les
forces de police, de
gendarmerie, les services
de police municipale et
d'incendie et de secours.

Par dilleurs, il peut éire
nécessaire de faire appel
aux compétences de sociétés
privées de sécurité pour
renforcer la sécurité d'un

tel événement.

2.1 - En périphérie du rassemblement

@ choisir le lieu d‘implantation de I'événement qui présentera le moins de
vulnérabilités. |l est préférable de choisir le lieu du rassemblement de maniere &
limiter I'accés de véhicules (ne pas s'installer au débouché d'un axe important) ;

@ limiter ou interdire le stationnement des véhicules aux abords immédiats du lieu du
rassemblement ;

& metire en place une signalétique dfin d'orienter les piétons sur le lieu de I'événement
et de détourner les flux de véhicules ;

® cloisonner le flux des véhicules de I'espace de déambulation des piétons ;

@ identifier le mobilier urbain qui pourrdit servir & dissimuler de I'explosif, le faire
refirer par les autorités habilitées, en réduire |'utilisation ou meltre en place des
rondes de vérification ;

@ solliciter les forces de l‘ordre ou la police municipale pour la réalisation de
patrouilles, voire la mise en place de points de contréle et de filtrage. Des agents
des sociétés privées de sécurité peuvent concourir a cefte mission ;

@ identifier les points de vulnérabilité hauts (immeubles surplombant] et les sécuriser,
éventuellement par une présence humaine ;

@ si possible, mettre en place un systéme de vidéoprotection donnant, en priorité, sur les
accés au sife, en prenant en compte les dispositions du Code de la sécurité intérieure.



RECOMMANDATIONS POUR LA SECURISATION
DES LIEUX DE RASSEMBLEMENT QUVERTS AU PUBLIC

(Fiche actualisée en date du 2 novembre 2017)

2.2 - Sur lapérimétrie du rassemblement

© aménager des points de contréle ou de filtrage en nombre suffisant aux entrées du site afin de fluidifier I'entrée du
public. Leur efficacité repose sur la présence d'un superviseur, de moyens de communication et de procédures claires
afin de diffuser I'alerte et de faciliter I'intervention des forces de sécurité intérieure en cas d'incident ;

© mainfenir le niveau de vigilance tout au long de I'événement mais également lors du moment sensible de sa dispersion
(le 22 mai 2017 & Manchester, au Royaume-Uni, un homme a fait détoner une charge explosive qu'il portait sur lui
& la sortie de la salle de spectacle Manchester Arenal), en rappelant réguliérement des messages de sensibilisation
& desfination du public (via la sonorisation de |'événement par exemple — « TOUS acteurs de la sécurité) » ;

@ installer une délimitation physique du périmétre extérieur de |'événement au moyen de barrigres reliées entre elles,
de blocs en béton, de véhicules du comité d’organisation comme élément de barrage, efc. ;

® organiser un ou plusieurs cheminements jusqu‘au point de contréle en installant des barrigres. Séparer, dans la
mesure du possible, les flux entrants et les flux sortants ;

@ aménager les issues de secours en nombre suffisant au regard de I'importance de I'événement dfin de permetire
une évacuation rapide du public en cas de danger & I'intérieur de la zone ;

@ organiser et contréler les livraisons. Prévoir des équipements mobiles permettant de bloquer physiquement les
véhicules appelés & pénétrer dans le périmétre le temps de ce contrdle ;

® apposer les affiches de sensibilisation & destination du public aux points d'entrées notamment « Réagir en cas
d’attaque terroriste ».

i Les véhicules-béliers constituent un mode d'action terroriste de plus en plus
HRCLACATE i utilisé : attentats de Nice et de Berlin en 2016, aftaque contre une
[RUGK ATTAC v patrouille de militaires ¢ Levallois-Perret ef affentats en Catalogne en 2017.

Il est recommandé de metire en place des moyens de circonstance
permettant d'interdire I'accés au site ou de réduire la vifesse des véhicules a
proximité des lieux de rassemblement. La mise en place de chicanes avec
des obstacles successifs est également conseillée : plots en béton, bacs de
fleurs de dimensions importantes, herses mobiles, barriéres d'arrét ou véhicules
lourds (camions). Il est indispensable de tenir compte de la distance de
pénétration potentielle d’un véhicule-bélier lors de la définition du périmetre
extérieur d'un rassemblement (distance de sécurité entre les dispositifs de sécurité
et la foule).

Exemple de revue de propagande de I'Etat Islamique
qui préconise le recours & un véhicule-bélier.

2.3 - Au niveau des volumes intérieurs

@ désigner un responsable sireté qui sera I'interlocuteur unique des forces de I'ordre
et des services d'incendie et de secours en cas d'intervention sur le site. Véritable
coordinateur de la sireté de I'événement, il doit connaitre les bons réflexes a adopter.
Il peut se rapprocher préalablement des forces de sécurité intérieure pour recueillir
leurs conseils ;

® prévoir |'aménagement d'un poste central de sireté au sein du site. Ce dernier doit
8ire équipé 24H/24 par au moins un opérateur en mesure de visudliser les images

du systtme de vidéo-protection mis en place ; MSGDSNE:

9 sécuri ari i i ! SECRETARIAT GENERAL

@ sécuriser la zone en période de fermeture du public par la mise en ceuvre d'un FICRETARIAT s

gardiennage humain ; LA SECURITE NATIONALE
e = 1) ;

® sen’s;blll_ser I'ensemble t!es co’llablorareurs. au niveay de menace, qu'x.fnoc_ies 51, boilevard de L Tos-babowrg

opéraloires terroristes et a la détection de situations suspectes. Cette sensibilisation 75700 Paris SP 07

doit &tre complétée par une information sur les comportements & adopter en cas 0171758011
d'aftaque. sgdsn.gouvr

Maquette et impression : Pdle Conception graphique-Fabrication — DSAF/DPL — Octobre 2017.



VIGIPIRATE

PRODUITS CHIMIQUES :
SIGNALEMENT DE TOUT VOL OU UTILISATION SUSPECTE

Les derniers attentats ou actes de malveillance commis en Europe ont montré la capacité des criminels et
terroristes a fabriquer des explosifs artisanaux ou'des substances toxiques en utilisant des produits chimiques
dusage courant, souvent disponibles dans les magasins de bricolage, les jardineries, les grandes surfaces, etc.

Des tentatives d'attentats ont pu étre déjouées arace aux signalements de comportements ou d‘achats suspects
de produits chimiques (engrais, solutions de nettoyage de piscine, détachant, dissolvant, etc.).

© Novembre 2015 : attentats de Paris {stade de France,
Bataclan) ;

D Mars 2016 : attentats & I'aéroport de Bruxelles-Zaventen
et & la station Maelbeek (Belgique) ;

b Février 2017 : découverte d'un laboratoire de fabrication
d’explosifs @ Montpellier - attentat déjoué ;

@ Aoiit 2017 : explosion d'un laboratoire de fabrication

d’explosifs & Alcanar (Espagne) ;

) Eté 2017 : jets d’acide & Londres (Royaume-Uni) ;

Aoiit 2017: découverte d'un projet d’engin chimique &
Sidney (Australie) ;

b Septembre 2017 : jet d'acide & Marseille ;

b Avril 2017 : découverte d'un laboratoire de fabrication & Septembre 2017: découverte d'un laboratoire dandestin
d'explosifs & Marseille - attentat déjoué ; de fabrication d’explosifs & Villejuif.

® Mai 2017 : attentat de Manchester (Royaume-Uni) ;

L 1) = (]
3 gl

Un laboratoire de fabrication
d’explosifs artisanaux

Comment détecter une utilisation suspecte de produits
chimiques ?

Des recettes disponibles sur Infernet

En étant atfentif & son environnement, chacun peut détecter la fabrication de substances permettant de commetire des
attentats. Les éléments suivants, constatés dans un lieu inapproprié, doivent vous alerter :

@ divers produits chimiques en quantité inhabituelle ;

@ des équipements tels que des moyens de chauffage, des ustensiles de cuisine ou de la verrerie de laboratoire, des
gants et lunettes de protection ;

® une odeur suspecte.

SUBSTANCES CHIMIQUES + MATERIELS INAPROPRIES (+ ODEURS) = SIGNALEMENT

Comment réagir et signaler ?

Si vous &tes témoin d'une utilisation suspecte de produits chimiques, ne vous mettez pas en danger, restez discret et
appelez sans délai les forces de sécurité intérieure en composant le 17, 112 ou 114 {pour les personnes ayant des
difficultés & entendre et & parler).




PRODUITS CHIMIQUES :

SIGNALEMENT DE TOUT VOL OU UTILISATION SUSPECTE

Quelles sont les obligations des professionnels
qui commercialisent des produits chimiques ?

La réglementation francaise (décret n°2017-1308 du 29 aoiit 2017) prévoit des mesures pour restreindre I'accés du
grand public & des substances chimiques d'usage courant :

INTERDICTION de vendre | Autorisation de vendre aux
aux particuliers panticuliers avec obligation
Présence possibla dans... {au dela d'une cerfalne d'ENREGISTREMENT
concentration) par le vendeur
Peroxyde d'hydrogane (1722:841) Produits de blanchissoge, décolorants capillaires, > 3%/ de12<%p/p<35
eraxyta thdrogans désinfectants, agents neftoyants MP s
Nitrométhane (75-52-5) Carburants pour modgles réduits, solvants > 40% p/p de30<%p/psd0
Adde nitrique (7697-37-2) Décapants, fraitement des méfoux > 10% p/p ded<%p/p<10

Chlorate de sodium (7775-09-9),
chlorate de potassivm (3811-049),
perchlorate de sodium (7601-89-0)

et perchlorate de potassium (7777874-7)

Articles pyrotechniques

> 40% p/p

Nitrate d’ammonium (6484:52:2)

Engrais, poche de froid

AT BN

Y.

modzles réduits

Acétone (67-64-1) D:::[vanlts,solvank - A A
Additifs alimentaites, carburants solides pour

Hexamine (100:97-0) réchouds da comping et pour mateurs  vepeur de ///// //////

7,

Adide sulfurique (7664-93-9)

Déboucheurs de canalisation

111044940

/44449444

Nitrate de potassium (7757-7%-1),
nitrate de sodium (7631-99-4)

Engtais, conservateurs alimentaires

00

44

Poudres d"aluminium (7429-90-5)
et de magnésium (7439-95-4)
Nitrate de calclum (10124-37-5)

Nitrate de magnésium hexahydraté (13446-18-9)

Engrais

SIGNALEMENT
au point de contact
national (PIXAF)
de tout vol, perte,
disparition ou
fransaction suspecte

Jd

_

Pour plus de détails, contacter le service central des armes (ministére de l'intérieur/SCA) :
sca-precurseurs- exp!osifs @interieur.gouv.fr

Quels critéres permettent de détecter une transaction suspecte de produits chimiques & des

fins malveillantes ?

Les critéres suivants peuvent alerter un professionnel :

) absence d'explications cohérentes sur |'utilisation

prévue des produits ;

@ utilisation du produit inconnue de I'acheteur ;

@ réticence & dévoiler |'utilisation du produit ;

@ réticence de |'acheteur & donner les éléments

nécessaires & |'enregistrement de la transaction ;

@ paiement important en espéces ;

® quantités, combinaisons ou concentrations
inhabituelles de produits pour un usage domestique ;

concentration.

Que faire en cas de vol, disparition ou transaction suspecte de
produits chimiques réglementés ?

Les professionnels ont |'obligation de signaler tout vol, disparition ou transaction

suspects au point de contact national :

Plateau d’Investigation eXplosifs et Armes & Feu de la Gendarmerie nationdle

pixaf@gendarmerie.interieur.gouv.fr - 01 78 47 34 29 (24H/24H)

VOL ou DISPARITION ou TRANSACTION SUSPECTE

= SIGNALEMENT

(= tentative de communiquer le moins possible ;
® refus de tout produit de substitution ou de plus faible

| SGDSNE

LA SECURI

SECRETARIAT GENERAL
DE LA DEFENSE ET DE

TE NATIONALE

51, boulavard de La Tour-Maubourg

75700 Paris SP 07
0171758011
sgdsn.gouv.fr

Maquette et impression : Pale Conception graphique-Fabrication — DSAF/DPL — Octobre 2017,
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SECURITE DU NUMERIQUE
'HAMECONNAGE (OU PHISHING)

Et si ’était vous ?

Ingénierie sociale

Alors que vous assuaz lg permanance pandant los fites da fin d'annde, un indivich vous contuchy pod
K lsphane. Il soubaite obtenir rapidement, pour modd prefosshannal, ks codos d'eaci dde Vopplizaten
financiéte on charge des paismants fournisseurs of dés salaines. A foreo d'arguments & grdce & un fan
assurd, il rbusilt @ vous comaincra of, en l'absence do vaire hidrorchie, vous cédoz sous la pression of
lut communiguel linformation convailéa

§'i ;o s'oglt pas d'uns oitoque informolique dirscle mals d'vne fechnique sépondue d'ingénlarie social,
o type dinformation lcode d'octds, coordonndns bancoires, données parsonnelies, el pevt élra uiflisé
comma point d'entiés pour mener une chiaque & Fenonnlre do volvo crganisme,

Attaque par |a messagerie

Ay rotour d'une absence probongde du bureau, vous kouvez volre ndssager® dloctnonique engorges.
Prossé, vous ignoroz linvitation a redémorrer voia ordinatour of empdehez por conséquent | nsialiation
dlos mises @ four. En parcouront rapidemsnt les objels do vor cmr!fx {'un d'oux semblo tratter d'affaires
on couts vous concernant decloment @ ratient votre attention Yous Fouvrez ol y découvtez un bref
massage veus enjoignant de consuber un sile Intamat qul vous st famitier dans Fexercica quotidian doe
wor fanctions.
Vous venez d'élre victime d'hamesonnage (ou phishing).

£n confrovenant & un principe d'hygibes fondamentel imatira & jour s6s logidihy) o 6n diquant ser ¢ lisn
d'opparence Kgltime sans priler oiiention & cortoins détolls, vous aver petmis & un chuquant d'instoller
un programme molveilont dons la sy pima &'information de volre entreprise al vous i ovez donné oechs
fen seulement & vos dossiers mol cusst & cour de vor colidgues.

Comment renforcer ma vigilance et bien me protéger ?

Ju'est-ce que 'hamegonnage ?

{homesarnaga e une tachnique d'oltague prenont i formo d'en courtiel qui vous est odressd of quil
semblo provenir d'un expdditeur do confiance. Ca cavrrlal paut cortart un fichior, uno pReco jointe cu vn
Fen da redirection vars un site frouduloux, ovec ure incitation & cliquer sur s Slments, co qul parmatiio
& Vataguant do reeuellin da linformetion ou d'intaflar un progremima molvoiiont dona bo sytdmae

d'informaotion do vl organisma.




SECURITE DU NUMERIQUE

L'HAMECONNAGE (OU PHISHING)

 Mahozvous dot courripls exigeant do vous une
whponse oy une ockion immédiale e vous
intiman! do re pas on Informer votre hidearchie
ou w0 cofloborolours.

- Soyez  prodents  visdwis  des  courriels
compertont dos visuals a priorl officiels mats
dont ka résolution et mouvalse.

- Ne ciiquaz jamals sur un ben oy una pidea [oinfe

dont l'origine ou Ja nature vous semblen)

Sovteyses, Ay moindre doubs, privitégier I'nccis

oy 1lte wob en fopont direcloment V'edresse

dons la boire do recherche.

Soyez & laffit dos fautes d'erthegraphe oo da

syntaxe dons ['odresse da ["oxpiditewr, I'abial

cu courrie! cu 1 crps du lexte.

Adopter les bonnes pratiques au quotidien

“ Ne répordez jamotn G v cowriel vous

demandant des Infarmalions confidsaliolon
tidontifionty, ccordannias bancaires, ez ). Av
meindre doule, n'hésitez pos & conlacter
Vaxpédileur par un culre conal, par exemple
pélgphonique.

« Midtipzvous des cowriels d'expdtlitewr connu

mals donl | adrese dectrenique ou lo nahre du
mossoge son! ichablatlor o cotbgorisis
comtme « ypam / indésiablo » por e logiciel de
MeTONT

- Procédez régulittement au raddmartcge oo

voire poste, nctamment karsque b sysime vous
¥ invite,

Je pense avoir été victime d'une ottaque. Que faire ?

() Qui prévenir ? '

§i vous pantez ovair 64 victime ¢'vne altaqua informatique .
+ prévencz Immédigtumernt ke support Informatique de yoire orgonisma ot vos supdrigurs hideorchigues ;
- prochdez sans détor au roncuvelismont de vos igontifiont o vous les avez tronumis lors de V'ortagw

Documents de référence

Gulda dos bonngs pratiquas da finformatique

hitp:/ fvewew.ssl.gouv.lr /uplonds/2017/01 /guide_cpmo. bennes_praliques.pdt
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